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1. Цели и задачи дисциплины:  

Целью освоения дисциплины «Информационная безопасность и защита 

информации» является знакомство обучающихся с основными алгоритмами и 

методами защиты информации, а также применение различных подходов к 

защите информации на практике. 

Задачи дисциплины: 

• изучение современных алгоритмов шифрования информации; 

• изучение современных алгоритмов хэширования; 

• изучение вирусов и методов борьбы с ними; 

• изучение вопросов социальной инженерии; 

• изучение методов построения комплексной системы безопасности. 

 

2. Место дисциплины в структуре ОП 

Дисциплина «Информационная безопасность и защита информации» 

относится к обязательной части Блока 1 «Дисциплины (модули)» учебного плана 

программы бакалавриата по направлению 09.03.02 «Информационные системы и 

технологии». 

Изучение данной дисциплины базируется на следующих дисциплинах: 

 Математика 

 Информатика 

Основные положения дисциплины должны быть использованы в 

дальнейшем при изучении следующих за ней дисциплин, практик: 

 Инструментальные средства информационных систем 

 Методы и средства проектирования информационных систем и технологий 

 Информационные системы в медиаиндустрии 

 Программное обеспечение и оборудование систем обработки цифрового 

контента 

 Управление информационными ресурсами обработки цифрового контента 

 Управление программными проектами 

 Основы технологического предпринимательства 

 Администрирование информационных систем 

 Администрирование компьютерных сетей 

 Преддипломная практика 

 Государственная итоговая аттестация (выполнение и защита ВКР) 

 

3. Требования к результатам освоения дисциплины 

                               ПК-2; ПК-7; ОПК-3; ПК-6 
Код 

компетенции 

Результаты освоения ООП  

Содержание компетенции* 

Перечень планируемых 

результатов обучения по 

дисциплине**  

ПК-2 Способен выполнять работы и 

управлять работами по созданию 

(модификации) и сопровождению 

Знать: методы как  выполнять 

работы и управлять работами по 

созданию (модификации) и 
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ИС, автоматизирующих задачи 

организационного управления и 

бизнес-процессы 

сопровождению ИС, 

автоматизирующих задачи 

организационного управления и 

бизнес-процессы; 

Уметь: выполнять работы и 

управлять работами по созданию 

(модификации) и сопровождению 

ИС, автоматизирующих задачи 

организационного управления и 

бизнес-процессы; 

Владеть: Способностью  выполнять 

работы и управлять работами по 

созданию (модификации) и 

сопровождению ИС, 

автоматизирующих задачи 

организационного управления и 

бизнес-процессы. 

ПК-6 

 

Способен предотвращать потери и 

повреждения данных 

Знать: как  предотвращать потери и 

повреждения данных; 

Уметь: предотвращать потери и 

повреждения данных 

Владеть: способами предотвращения 

потери и повреждения данных 

ПК-7 Способен осуществлять 

концептуальное, функциональное и 

логическое проектирование систем 

среднего и крупного масштаба и 

сложности 

Знать: концептуальное, 

функциональное и логическое 

проектирование систем среднего и 

крупного масштаба и сложности 

Уметь: осуществлять 

концептуальное, функциональное и 

логическое проектирование систем 

среднего и крупного масштаба и 

сложности 

Владеть: способами 

концептуального, функционального и 

логического проектирования систем 

защиты информации 

ОПК-3 Способен решать стандартные 

задачи профессиональной 

деятельности на основе 

информационной и 

библиографической культуры с 

применением информационно-

коммуникационных технологий и с 

учетом основных требований 

информационной безопасности 

Знать: стандартные задачи 

профессиональной деятельности на 

основе информационной и 

библиографической культуры с 

применением информационно-

коммуникационных технологий и с 

учетом основных требований 

информационной безопасности; 

Уметь:  решать стандартные задачи 

профессиональной деятельности на 

основе информационной и 

библиографической культуры с 

применением информационно-

коммуникационных технологий и с 

учетом основных требований 

информационной безопасности; 
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Владеть: Способностью решать 

стандартные задачи 

профессиональной деятельности на 

основе информационной и 

библиографической культуры с 

применением информационно-

коммуникационных технологий и с 

учетом основных требований 

информационной безопасности 

4. Объем дисциплины и виды учебной работы 

Общая трудоемкость дисциплины составляет 3 зачетные единицы. 
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                 Содержание разделов дисциплины.  

Тема 1.  

Понятие "информационная» безопасность и уровни ее обеспечения. 

. Проблема информационной безопасности общества. Определение понятия 

"информационная безопасность". 

Тема 2. 

 Составляющие информационной безопасности. Доступность  информации. 

Целостность информации. Конфиденциальность информации. 

Тема 3. 

Система формирования режима информационной безопасности. Задачи 

информационной безопасности общества. Уровни формирования режима 

информационной безопасности. 

Тема 4.  

Нормативно-правовые основы информационной безопасности в РФ..Правовые 

основы информационной безопасности общества. Основные положения 

важнейших законодательных актов РФ в области информационной 

безопасности и защиты информации. Ответственность за нарушения в сфере 

информационной безопасности.. 

Тема 5.  

Стандарты информационной безопасности: "Общие критерии".. Требования 

безопасности к информационным системам.. Принцип иерархии: класс – 

семейство – компонент – элемент. Функциональные требования. Требования 

доверия. 

Тема 6. 

Стандарты информационной безопасности распределенных систем. Сервисы 

безопасности в вычислительных сетях. Механизмы безопасности. 

Администрирование средств безопасности. 

Тема 7.  

Стандарты информационной безопасности в РФ. 

Гостехкомиссия и ее роль в обеспечении информационной безопасности в РФ. 

Документы по оценке защищенности автоматизированных систем в РФ.. 

Тема 8.  

Административный уровень обеспечения информационной безопасности..Цели, 

задачи и содержание административного уровня.Разработка политики 

информационной безопасности. 

Тема 9. 

 Классификация угроз "информационной безопасности"..Классы угроз 

информационной безопасности..Каналы несанкционированного доступа к 

информации. 

Тема 10.  

Компьютерные вирусы и защита от них. Вирусы как угроза информационной 

безопасности.. Компьютерные вирусы и информационная 

безопасность..Характерные черты компьютерных вирусов. Классификация 
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компьютерных вирусов..Классификация компьютерных вирусов по среде 

обитания. Классификация компьютерных вирусов по особенностям алгоритма 

работы. Классифиация компьютерных вирусов по деструктивным возможностям. 

 

Тема 11. 

Антивирусные программы. Особенности работы антивирусных программ. 

Классификация антивирусных программ. Факторы, определяющие качество 

антивирусных программ. Профилактика компьютерных вирусов. Характеристика 

путей проникновения вирусов в компьютеры. Правила защиты от компьютерных 

вирусов. 

 
 

 
. 

5. Образовательные технологии. 

Методика преподавания дисциплины «Информационная безопасность и 

защита информации» и реализация компетентностного подхода в изложении и 

восприятии материала предусматривает использование следующих активных и 

интерактивных форм проведения групповых, индивидуальных, аудиторных 

занятий в сочетании с внеаудиторной работой с целью формирования и развития 

профессиональных навыков обучающихся:  

- подготовка к выполнению лабораторных работ в лабораториях вуза; 

- организация и проведение текущего контроля знаний студентов в форме 

устного опроса. 

 

Удельный вес занятий, проводимых в интерактивных формах, определен 

главной целью образовательной программы, особенностью контингента 

обучающихся и содержанием дисциплины «Информационная безопасность и 

защита информации» и в целом по дисциплине составляет 50% аудиторных 

занятий. Занятия лекционного типа составляют 50% от объема аудиторных 

занятий. 

 

6. Оценочные средства для текущего контроля успеваемости, промежуточной 

аттестации по итогам освоения дисциплины и учебно-методическое 

обеспечение самостоятельной работы студентов. 

В процессе обучения используются следующие оценочные формы 

самостоятельной работы студентов, оценочные средства текущего контроля 

успеваемости и промежуточных аттестаций: 

 

 В четвертом семестре  

- подготовка к выполнению лабораторных работ и их защита. 
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Оценочные средства текущего контроля успеваемости включают 

контрольные вопросы для контроля освоения обучающимися разделов 

дисциплины. 

Образцы контрольных вопросов и заданий для проведения текущего 

контроля, экзаменационных билетов, приведены в приложении 2. 

6.1. Фонд оценочных средств для проведения промежуточной аттестации 

обучающихся по дисциплине (модулю). 

6.1.1. Перечень компетенций с указанием этапов их формирования в 

процессе освоения образовательной программы. 

В результате освоения дисциплины (модуля) формируются следующие 

компетенции: 

Код 

компетенции 

В результате освоения образовательной программы обучающийся 

должен обладать 

ПК-2 Способен выполнять работы и управлять работами по созданию 

(модификации) и сопровождению ИС, автоматизирующих задачи 

организационного управления и бизнес-процессы 

ПК-6 

 

Способен предотвращать потери и повреждения данных 

ПК-7 Способен осуществлять концептуальное, функциональное и 

логическое проектирование систем среднего и крупного масштаба и 

сложности 

ОПК-3 Способен решать стандартные задачи профессиональной деятельности 

на основе информационной и библиографической культуры с 

применением информационно-коммуникационных технологий и с 

учетом основных требований информационной безопасности 

 

В процессе освоения образовательной программы данные компетенции, в 

том числе их отдельные компоненты, формируются поэтапно в ходе освоения 

обучающимися дисциплин (модулей), практик в соответствии с учебным планом 

и календарным графиком учебного процесса. 

 

6.1.2. Описание показателей и критериев оценивания компетенций, 

формируемых по итогам освоения дисциплины (модуля), описание шкал 

оценивания. 

Показателем оценивания компетенций на различных этапах их 

формирования является достижение обучающимися планируемых результатов 

обучения по дисциплине (модулю). 

 

Показатель Критерии оценивания 
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2 3 4 5 

ПК-2 – Способен выполнять работы и управлять работами по созданию (модификации) и сопровождению 

ИС, автоматизирующих задачи организационного управления и бизнес-процессы 

Знать: методы 

как  выполнять 

работы и 

управлять 

работами по 

созданию 

(модификации) и 

сопровождению 

ИС, 

автоматизирующ

их задачи 

организационног

о управления и 

бизнес-

процессы; 

 

Не выполнен 

один или более 

видов учебной 

работы, 

предусмотренны

х учебным 

планом. 

Обучающийся 

не владеет или в 

недостаточной 

степени освоил 

знания, умения, 

навыки, 

приведённые в 

таблицах 

показателей. 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

неполное 

соответствие 

знаний, умений, 

навыков 

приведенным в 

таблицах 

показателей. 

Допускаются 

значительные 

ошибки, 

проявляется 

недостаточность 

знаний, умений, 

навыков, по ряду 

показателей, 

обучающийся 

испытывает 

значительные 

затруднения при 

оперировании 

знаниями, 

умениями, 

навыками при их 

переносе на 

новые ситуации. 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

частичное 

соответствие 

знаний, умений, 

навыков 

приведенным в 

таблицах 

показателей, 

оперирует 

приобретенными 

знаниями, 

умениями, 

навыками, 

применяет их в 

ситуациях 

повышенной 

сложности. При 

этом могут быть 

допущены 

незначительные 

ошибки, 

неточности, 

затруднения при 

аналитических 

операциях, 

переносе знаний 

и умений на 

новые, 

Выполнены 

все виды 

учебной 

работы, 

предусмотрен

ные учебным 

планом. 

Обучающийся 

демонстрируе

т частичное 

соответствие 

знаний, 

умений, 

навыков 

приведенным 

в таблицах 

показателей, 

оперирует 

приобретенны

ми знаниями, 

умениями, 

навыками, 

применяет их 

в ситуациях 

повышенной 

сложности. 

При этом 

могут быть 

допущены 

незначительн

ые ошибки, 

неточности, 

затруднения 

при 
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нестандартные 

ситуации. 

аналитических 

операциях, 

переносе 

знаний и 

умений на 

новые, 

нестандартные 

ситуации. 

Уметь: 

выполнять 

работы и 

управлять 

работами по 

созданию 

(модификации) и 

сопровождению 

ИС, 

автоматизирующ

их задачи 

организационног

о управления и 

бизнес-

процессы; 

 

Не выполнен 

один или более 

видов учебной 

работы, 

предусмотренны

х учебным 

планом. 

Обучающийся 

не владеет или в 

недостаточной 

степени освоил 

знания, умения, 

навыки, 

приведённые в 

таблицах 

показателей. 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

неполное 

соответствие 

знаний, умений, 

навыков 

приведенным в 

таблицах 

показателей. 

Допускаются 

значительные 

ошибки, 

проявляется 

недостаточность 

знаний, умений, 

навыков, по ряду 

показателей, 

обучающийся 

испытывает 

значительные 

затруднения при 

оперировании 

знаниями, 

умениями, 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

частичное 

соответствие 

знаний, умений, 

навыков 

приведенным в 

таблицах 

показателей, 

оперирует 

приобретенными 

знаниями, 

умениями, 

навыками, 

применяет их в 

ситуациях 

повышенной 

сложности. При 

этом могут быть 

допущены 

незначительные 

ошибки, 

неточности, 

затруднения при 

Выполнены 

все виды 

учебной 

работы, 

предусмотрен

ные учебным 

планом. 

Обучающийся 

демонстрируе

т частичное 

соответствие 

знаний, 

умений, 

навыков 

приведенным 

в таблицах 

показателей, 

оперирует 

приобретенны

ми знаниями, 

умениями, 

навыками, 

применяет их 

в ситуациях 

повышенной 

сложности. 

При этом 

могут быть 

допущены 
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навыками при их 

переносе на 

новые ситуации. 

аналитических 

операциях, 

переносе знаний 

и умений на 

новые, 

нестандартные 

ситуации. 

незначительн

ые ошибки, 

неточности, 

затруднения 

при 

аналитических 

операциях, 

переносе 

знаний и 

умений на 

новые, 

нестандартные 

ситуации. 

Владеть: 

Способностью  

выполнять 

работы и 

управлять 

работами по 

созданию 

(модификации) и 

сопровождению 

ИС, 

автоматизирующ

их задачи 

организационног

о управления и 

бизнес-

процессы. 

Не выполнен 

один или более 

видов учебной 

работы, 

предусмотренны

х учебным 

планом. 

Обучающийся 

не владеет или в 

недостаточной 

степени освоил 

знания, умения, 

навыки, 

приведённые в 

таблицах 

показателей. 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

неполное 

соответствие 

знаний, умений, 

навыков 

приведенным в 

таблицах 

показателей. 

Допускаются 

значительные 

ошибки, 

проявляется 

недостаточность 

знаний, умений, 

навыков, по ряду 

показателей, 

обучающийся 

испытывает 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

частичное 

соответствие 

знаний, умений, 

навыков 

приведенным в 

таблицах 

показателей, 

оперирует 

приобретенными 

знаниями, 

умениями, 

навыками, 

применяет их в 

ситуациях 

повышенной 

сложности. При 

этом могут быть 

Выполнены 

все виды 

учебной 

работы, 

предусмотрен

ные учебным 

планом. 

Обучающийся 

демонстрируе

т частичное 

соответствие 

знаний, 

умений, 

навыков 

приведенным 

в таблицах 

показателей, 

оперирует 

приобретенны

ми знаниями, 

умениями, 

навыками, 

применяет их 

в ситуациях 
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значительные 

затруднения при 

оперировании 

знаниями, 

умениями, 

навыками при их 

переносе на 

новые ситуации. 

допущены 

незначительные 

ошибки, 

неточности, 

затруднения при 

аналитических 

операциях, 

переносе знаний 

и умений на 

новые, 

нестандартные 

ситуации. 

повышенной 

сложности. 

При этом 

могут быть 

допущены 

незначительн

ые ошибки, 

неточности, 

затруднения 

при 

аналитических 

операциях, 

переносе 

знаний и 

умений на 

новые, 

нестандартные 

ситуации. 

ПК-6 – Способен предотвращать потери и повреждения данных 

Знать: принципы  

предотвращать 

потери и 

повреждения 

данных 

Не выполнен 

один или 

более видов 

учебной 

работы, 

предусмотрен

ных учебным 

планом. 

Обучающийся 

не владеет 

или в 

недостаточно

й степени 

освоил 

знания, 

умения, 

навыки, 

приведённые 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

неполное 

соответствие 

знаний, умений, 

навыков 

приведенным в 

таблицах 

показателей. 

Допускаются 

значительные 

ошибки, 

проявляется 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

частичное 

соответствие 

знаний, умений, 

навыков 

приведенным в 

таблицах 

показателей, 

оперирует 

приобретенными 

знаниями, 

умениями, 

Выполнены 

все виды 

учебной 

работы, 

предусмотрен

ные учебным 

планом. 

Обучающийся 

демонстрируе

т частичное 

соответствие 

знаний, 

умений, 

навыков 

приведенным 

в таблицах 

показателей, 

оперирует 
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в таблицах 

показателей. 

недостаточность 

знаний, умений, 

навыков, по ряду 

показателей, 

обучающийся 

испытывает 

значительные 

затруднения при 

оперировании 

знаниями, 

умениями, 

навыками при их 

переносе на новые 

ситуации. 

навыками, 

применяет их в 

ситуациях 

повышенной 

сложности. При 

этом могут быть 

допущены 

незначительные 

ошибки, 

неточности, 

затруднения при 

аналитических 

операциях, 

переносе знаний 

и умений на 

новые, 

нестандартные 

ситуации. 

приобретенны

ми знаниями, 

умениями, 

навыками, 

применяет их 

в ситуациях 

повышенной 

сложности. 

При этом 

могут быть 

допущены 

незначительн

ые ошибки, 

неточности, 

затруднения 

при 

аналитических 

операциях, 

переносе 

знаний и 

умений на 

новые, 

нестандартные 

ситуации. 

Уметь:  

предотвращать 

потери и 

повреждения 

данных. 

 

Не выполнен 

один или 

более видов 

учебной 

работы, 

предусмотрен

ных учебным 

планом. 

Обучающийся 

не владеет 

или в 

недостаточно

й степени 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

неполное 

соответствие 

знаний, умений, 

навыков 

приведенным в 

таблицах 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

частичное 

соответствие 

знаний, умений, 

навыков 

приведенным в 

таблицах 

Выполнены 

все виды 

учебной 

работы, 

предусмотрен

ные учебным 

планом. 

Обучающийся 

демонстрируе

т частичное 

соответствие 

знаний, 

умений, 
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освоил 

знания, 

умения, 

навыки, 

приведённые 

в таблицах 

показателей. 

показателей. 

Допускаются 

значительные 

ошибки, 

проявляется 

недостаточность 

знаний, умений, 

навыков, по ряду 

показателей, 

обучающийся 

испытывает 

значительные 

затруднения при 

оперировании 

знаниями, 

умениями, 

навыками при их 

переносе на новые 

ситуации. 

показателей, 

оперирует 

приобретенными 

знаниями, 

умениями, 

навыками, 

применяет их в 

ситуациях 

повышенной 

сложности. При 

этом могут быть 

допущены 

незначительные 

ошибки, 

неточности, 

затруднения при 

аналитических 

операциях, 

переносе знаний 

и умений на 

новые, 

нестандартные 

ситуации. 

навыков 

приведенным 

в таблицах 

показателей, 

оперирует 

приобретенны

ми знаниями, 

умениями, 

навыками, 

применяет их 

в ситуациях 

повышенной 

сложности. 

При этом 

могут быть 

допущены 

незначительн

ые ошибки, 

неточности, 

затруднения 

при 

аналитических 

операциях, 

переносе 

знаний и 

умений на 

новые, 

нестандартные 

ситуации. 

Владеть: 

методами  как 

предотвращать 

потери и 

повреждения 

данных 

Не выполнен 

один или 

более видов 

учебной 

работы, 

предусмотрен

ных учебным 

планом. 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

неполное 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

частичное 

Выполнены 

все виды 

учебной 

работы, 

предусмотрен

ные учебным 

планом. 

Обучающийся 
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Обучающийся 

не владеет 

или в 

недостаточно

й степени 

освоил 

знания, 

умения, 

навыки, 

приведённые 

в таблицах 

показателей. 

соответствие 

знаний, умений, 

навыков 

приведенным в 

таблицах 

показателей. 

Допускаются 

значительные 

ошибки, 

проявляется 

недостаточность 

знаний, умений, 

навыков, по ряду 

показателей, 

обучающийся 

испытывает 

значительные 

затруднения при 

оперировании 

знаниями, 

умениями, 

навыками при их 

переносе на новые 

ситуации. 

соответствие 

знаний, умений, 

навыков 

приведенным в 

таблицах 

показателей, 

оперирует 

приобретенными 

знаниями, 

умениями, 

навыками, 

применяет их в 

ситуациях 

повышенной 

сложности. При 

этом могут быть 

допущены 

незначительные 

ошибки, 

неточности, 

затруднения при 

аналитических 

операциях, 

переносе знаний 

и умений на 

новые, 

нестандартные 

ситуации. 

демонстрируе

т частичное 

соответствие 

знаний, 

умений, 

навыков 

приведенным 

в таблицах 

показателей, 

оперирует 

приобретенны

ми знаниями, 

умениями, 

навыками, 

применяет их 

в ситуациях 

повышенной 

сложности. 

При этом 

могут быть 

допущены 

незначительн

ые ошибки, 

неточности, 

затруднения 

при 

аналитических 

операциях, 

переносе 

знаний и 

умений на 

новые, 

нестандартные 

ситуации. 

ПК-7 – Способен осуществлять концептуальное, функциональное и логическое проектирование систем 

среднего и крупного масштаба и сложности 
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Знать: методы как 

осуществлять 

концептуальное, 

функциональное 

и логическое 

проектирование 

систем среднего 

и крупного 

масштаба и 

сложности. 

 

Не выполнен 

один или более 

видов учебной 

работы, 

предусмотренны

х учебным 

планом. 

Обучающийся 

не владеет или в 

недостаточной 

степени освоил 

знания, умения, 

навыки, 

приведённые в 

таблицах 

показателей. 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

неполное 

соответствие 

знаний, умений, 

навыков 

приведенным в 

таблицах 

показателей. 

Допускаются 

значительные 

ошибки, 

проявляется 

недостаточность 

знаний, умений, 

навыков, по ряду 

показателей, 

обучающийся 

испытывает 

значительные 

затруднения при 

оперировании 

знаниями, 

умениями, 

навыками при их 

переносе на 

новые ситуации. 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

частичное 

соответствие 

знаний, умений, 

навыков 

приведенным в 

таблицах 

показателей, 

оперирует 

приобретенными 

знаниями, 

умениями, 

навыками, 

применяет их в 

ситуациях 

повышенной 

сложности. При 

этом могут быть 

допущены 

незначительные 

ошибки, 

неточности, 

затруднения при 

аналитических 

операциях, 

переносе знаний 

и умений на 

новые, 

нестандартные 

ситуации. 

Выполнены 

все виды 

учебной 

работы, 

предусмотрен

ные учебным 

планом. 

Обучающийся 

демонстрируе

т частичное 

соответствие 

знаний, 

умений, 

навыков 

приведенным 

в таблицах 

показателей, 

оперирует 

приобретенны

ми знаниями, 

умениями, 

навыками, 

применяет их 

в ситуациях 

повышенной 

сложности. 

При этом 

могут быть 

допущены 

незначительн

ые ошибки, 

неточности, 

затруднения 

при 

аналитических 

операциях, 

переносе 

знаний и 
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умений на 

новые, 

нестандартные 

ситуации. 

Уметь:  

осуществлять 

концептуальное, 

функциональное 

и логическое 

проектирование 

систем среднего 

и крупного 

масштаба и 

сложности 

Не выполнен 

один или более 

видов учебной 

работы, 

предусмотренны

х учебным 

планом. 

Обучающийся 

не владеет или в 

недостаточной 

степени освоил 

знания, умения, 

навыки, 

приведённые в 

таблицах 

показателей. 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

неполное 

соответствие 

знаний, умений, 

навыков 

приведенным в 

таблицах 

показателей. 

Допускаются 

значительные 

ошибки, 

проявляется 

недостаточность 

знаний, умений, 

навыков, по ряду 

показателей, 

обучающийся 

испытывает 

значительные 

затруднения при 

оперировании 

знаниями, 

умениями, 

навыками при их 

переносе на 

новые ситуации. 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

частичное 

соответствие 

знаний, умений, 

навыков 

приведенным в 

таблицах 

показателей, 

оперирует 

приобретенными 

знаниями, 

умениями, 

навыками, 

применяет их в 

ситуациях 

повышенной 

сложности. При 

этом могут быть 

допущены 

незначительные 

ошибки, 

неточности, 

затруднения при 

аналитических 

операциях, 

переносе знаний 

и умений на 

Выполнены 

все виды 

учебной 

работы, 

предусмотрен

ные учебным 

планом. 

Обучающийся 

демонстрируе

т частичное 

соответствие 

знаний, 

умений, 

навыков 

приведенным 

в таблицах 

показателей, 

оперирует 

приобретенны

ми знаниями, 

умениями, 

навыками, 

применяет их 

в ситуациях 

повышенной 

сложности. 

При этом 

могут быть 

допущены 

незначительн

ые ошибки, 

неточности, 

затруднения 
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новые, 

нестандартные 

ситуации. 

при 

аналитических 

операциях, 

переносе 

знаний и 

умений на 

новые, 

нестандартные 

ситуации. 

Владеть: 

Способностью 

осуществлять 

концептуальное, 

функциональное 

и логическое 

проектирование 

систем среднего 

и крупного 

масштаба и 

сложности. 

Не выполнен 

один или более 

видов учебной 

работы, 

предусмотренны

х учебным 

планом. 

Обучающийся 

не владеет или в 

недостаточной 

степени освоил 

знания, умения, 

навыки, 

приведённые в 

таблицах 

показателей. 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

неполное 

соответствие 

знаний, умений, 

навыков 

приведенным в 

таблицах 

показателей. 

Допускаются 

значительные 

ошибки, 

проявляется 

недостаточность 

знаний, умений, 

навыков, по ряду 

показателей, 

обучающийся 

испытывает 

значительные 

затруднения при 

оперировании 

знаниями, 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

частичное 

соответствие 

знаний, умений, 

навыков 

приведенным в 

таблицах 

показателей, 

оперирует 

приобретенными 

знаниями, 

умениями, 

навыками, 

применяет их в 

ситуациях 

повышенной 

сложности. При 

этом могут быть 

допущены 

незначительные 

ошибки, 

неточности, 

Выполнены 

все виды 

учебной 

работы, 

предусмотрен

ные учебным 

планом. 

Обучающийся 

демонстрируе

т частичное 

соответствие 

знаний, 

умений, 

навыков 

приведенным 

в таблицах 

показателей, 

оперирует 

приобретенны

ми знаниями, 

умениями, 

навыками, 

применяет их 

в ситуациях 

повышенной 

сложности. 

При этом 

могут быть 
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умениями, 

навыками при их 

переносе на 

новые ситуации. 

затруднения при 

аналитических 

операциях, 

переносе знаний 

и умений на 

новые, 

нестандартные 

ситуации. 

допущены 

незначительн

ые ошибки, 

неточности, 

затруднения 

при 

аналитических 

операциях, 

переносе 

знаний и 

умений на 

новые, 

нестандартные 

ситуации. 

ОПК-3 – Способен решать стандартные задачи профессиональной деятельности на основе 

информационной и библиографической культуры с применением информационно-коммуникационных 

технологий и с учетом основных требований информационной безопасности 

Знать: методы и  

решать 

стандартные 

задачи 

профессиональн

ой деятельности 

на основе 

информационно

й и 

библиографичес

кой культуры с 

применением 

информационно-

коммуникационн

ых технологий и 

с учетом 

основных 

требований 

информационно

й безопасности 

 

Не выполнен 

один или более 

видов учебной 

работы, 

предусмотренны

х учебным 

планом. 

Обучающийся 

не владеет или в 

недостаточной 

степени освоил 

знания, умения, 

навыки, 

приведённые в 

таблицах 

показателей. 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

неполное 

соответствие 

знаний, умений, 

навыков 

приведенным в 

таблицах 

показателей. 

Допускаются 

значительные 

ошибки, 

проявляется 

недостаточность 

знаний, умений, 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

частичное 

соответствие 

знаний, умений, 

навыков 

приведенным в 

таблицах 

показателей, 

оперирует 

приобретенными 

знаниями, 

умениями, 

навыками, 

применяет их в 

Выполнены 

все виды 

учебной 

работы, 

предусмотрен

ные учебным 

планом. 

Обучающийся 

демонстрируе

т частичное 

соответствие 

знаний, 

умений, 

навыков 

приведенным 

в таблицах 

показателей, 

оперирует 

приобретенны

ми знаниями, 



20 

 

навыков, по ряду 

показателей, 

обучающийся 

испытывает 

значительные 

затруднения при 

оперировании 

знаниями, 

умениями, 

навыками при их 

переносе на 

новые ситуации. 

ситуациях 

повышенной 

сложности. При 

этом могут быть 

допущены 

незначительные 

ошибки, 

неточности, 

затруднения при 

аналитических 

операциях, 

переносе знаний 

и умений на 

новые, 

нестандартные 

ситуации. 

умениями, 

навыками, 

применяет их 

в ситуациях 

повышенной 

сложности. 

При этом 

могут быть 

допущены 

незначительн

ые ошибки, 

неточности, 

затруднения 

при 

аналитических 

операциях, 

переносе 

знаний и 

умений на 

новые, 

нестандартные 

ситуации. 

Уметь:  решать 

стандартные 

задачи 

профессиональн

ой деятельности 

на основе 

информационно

й и 

библиографичес

кой культуры с 

применением 

информационно-

коммуникационн

ых технологий и 

с учетом 

основных 

требований 

информационно

Не выполнен 

один или более 

видов учебной 

работы, 

предусмотренны

х учебным 

планом. 

Обучающийся 

не владеет или в 

недостаточной 

степени освоил 

знания, умения, 

навыки, 

приведённые в 

таблицах 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

неполное 

соответствие 

знаний, умений, 

навыков 

приведенным в 

таблицах 

показателей. 

Допускаются 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

частичное 

соответствие 

знаний, умений, 

навыков 

приведенным в 

таблицах 

показателей, 

оперирует 

Выполнены 

все виды 

учебной 

работы, 

предусмотрен

ные учебным 

планом. 

Обучающийся 

демонстрируе

т частичное 

соответствие 

знаний, 

умений, 

навыков 

приведенным 
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й безопасности показателей. значительные 

ошибки, 

проявляется 

недостаточность 

знаний, умений, 

навыков, по ряду 

показателей, 

обучающийся 

испытывает 

значительные 

затруднения при 

оперировании 

знаниями, 

умениями, 

навыками при их 

переносе на 

новые ситуации. 

приобретенными 

знаниями, 

умениями, 

навыками, 

применяет их в 

ситуациях 

повышенной 

сложности. При 

этом могут быть 

допущены 

незначительные 

ошибки, 

неточности, 

затруднения при 

аналитических 

операциях, 

переносе знаний 

и умений на 

новые, 

нестандартные 

ситуации. 

в таблицах 

показателей, 

оперирует 

приобретенны

ми знаниями, 

умениями, 

навыками, 

применяет их 

в ситуациях 

повышенной 

сложности. 

При этом 

могут быть 

допущены 

незначительн

ые ошибки, 

неточности, 

затруднения 

при 

аналитических 

операциях, 

переносе 

знаний и 

умений на 

новые, 

нестандартные 

ситуации. 

Владеть: 

Способностью 

решать 

стандартные 

задачи 

профессиональн

ой деятельности 

на основе 

информационно

й и 

библиографичес

кой культуры с 

Не выполнен 

один или более 

видов учебной 

работы, 

предусмотренны

х учебным 

планом. 

Обучающийся 

не владеет или в 

недостаточной 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

неполное 

соответствие 

знаний, умений, 

Выполнены все 

виды учебной 

работы, 

предусмотренные 

учебным планом. 

Обучающийся 

демонстрирует 

частичное 

соответствие 

знаний, умений, 

Выполнены 

все виды 

учебной 

работы, 

предусмотрен

ные учебным 

планом. 

Обучающийся 

демонстрируе

т частичное 
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применением 

информационно-

коммуникационн

ых технологий и 

с учетом 

основных 

требований 

информационно

й безопасности 

степени освоил 

знания, умения, 

навыки, 

приведённые в 

таблицах 

показателей. 

навыков 

приведенным в 

таблицах 

показателей. 

Допускаются 

значительные 

ошибки, 

проявляется 

недостаточность 

знаний, умений, 

навыков, по ряду 

показателей, 

обучающийся 

испытывает 

значительные 

затруднения при 

оперировании 

знаниями, 

умениями, 

навыками при их 

переносе на 

новые ситуации. 

навыков 

приведенным в 

таблицах 

показателей, 

оперирует 

приобретенными 

знаниями, 

умениями, 

навыками, 

применяет их в 

ситуациях 

повышенной 

сложности. При 

этом могут быть 

допущены 

незначительные 

ошибки, 

неточности, 

затруднения при 

аналитических 

операциях, 

переносе знаний 

и умений на 

новые, 

нестандартные 

ситуации. 

соответствие 

знаний, 

умений, 

навыков 

приведенным 

в таблицах 

показателей, 

оперирует 

приобретенны

ми знаниями, 

умениями, 

навыками, 

применяет их 

в ситуациях 

повышенной 

сложности. 

При этом 

могут быть 

допущены 

незначительн

ые ошибки, 

неточности, 

затруднения 

при 

аналитических 

операциях, 

переносе 

знаний и 

умений на 

новые, 

нестандартные 

ситуации. 
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Шкалы оценивания результатов промежуточной аттестации и их 

описание: 

Форма промежуточной аттестации: зачёт.  
Промежуточная аттестация обучающихся в форме зачёта проводится 

по результатам выполнения всех видов учебной работы, предусмотренных 

учебным планом по данной дисциплине (модулю), при этом учитываются 

результаты текущего контроля успеваемости в течение семестра. Оценка 

степени достижения обучающимися планируемых результатов обучения по 

дисциплине (модулю) проводится преподавателем, ведущим занятия по 

дисциплине (модулю) методом экспертной оценки. По итогам 

промежуточной аттестации по дисциплине (модулю) выставляется оценка 

«зачтено» или «не зачтено».  

К промежуточной аттестации допускаются только студенты, 

выполнившие все виды учебной работы, предусмотренные рабочей 

программой по дисциплине «Интеллектуальные системы и технологии». 

 

Шкала 

оценивания 
Описание 

Зачтено 

Выполнены все виды учебной работы, предусмотренные 

учебным планом. Студент демонстрирует соответствие 

знаний, умений, навыков приведенных в таблицах 

показателей, оперирует приобретенными знаниями, 

умениями, навыками, применяет их в ситуациях различной 

сложности. При этом могут быть допущены незначительные 

ошибки, неточности, затруднения при аналитических 

операциях, переносе знаний и умений на новые, 

нестандартные ситуации.  

Не зачтено 

Не выполнен один или более видов учебной работы, 

предусмотренных учебным планом. Студент демонстрирует 

неполное соответствие знаний, умений, навыков 

приведенных в таблицах показателей, допускаются 

значительные ошибки, проявляется отсутствие знаний, 

умений, навыков по ряду показателей, студент испытывает 

значительные затруднения при оперировании знаниями и 

умениями при их переносе на новые ситуации. 

 

Форма промежуточной аттестации: экзамен.  
Промежуточная аттестация обучающихся в форме экзамена проводится 

по результатам выполнения всех видов учебной работы, предусмотренных 

учебным планом по данной дисциплине (модулю), при этом учитываются 
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результаты текущего контроля успеваемости в течение семестра. Оценка 

степени достижения обучающимися планируемых результатов обучения по 

дисциплине (модулю) проводится преподавателем, ведущим занятия по 

дисциплине (модулю) методом экспертной оценки. По итогам 

промежуточной аттестации по дисциплине (модулю) выставляется оценка 

«отлично», «хорошо», «удовлетворительно» или «неудовлетворительно». 

К промежуточной аттестации допускаются только студенты, 

выполнившие все виды учебной работы, предусмотренные рабочей 

программой по дисциплине «Информационная безопасность и защита 

информации» . 

 

Шкала оценивания Описание 

Отлично  

Выполнены все виды учебной работы, 

предусмотренные учебным планом. Обучающийся 

демонстрирует полное соответствие знаний, 

умений, навыков приведенным в таблицах 

показателей. Свободно оперирует приобретенными 

умениями, применяет их в ситуациях повышенной 

сложности. 

Хорошо  

Выполнены все виды учебной работы, 

предусмотренные учебным планом. Обучающийся 

демонстрирует частичное соответствие знаний, 

умений, навыков приведенным в таблицах 

показателей, оперирует приобретенными знаниями, 

умениями, навыками, применяет их в ситуациях 

повышенной сложности. При этом могут быть 

допущены незначительные ошибки, неточности, 

затруднения при аналитических операциях, 

переносе знаний и умений на новые, нестандартные 

ситуации. 

Удовлетворительно  

Выполнены все виды учебной работы, 

предусмотренные учебным планом. Обучающийся 

демонстрирует неполное соответствие знаний, 

умений, навыков приведенным в таблицах 

показателей. Допускаются значительные ошибки, 

проявляется недостаточность знаний, умений, 

навыков, по ряду показателей, обучающийся 
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испытывает значительные затруднения при 

оперировании знаниями, умениями, навыками при 

их переносе на новые ситуации. 

Неудовлетворительно 

Не выполнен один или более видов учебной 

работы, предусмотренных учебным планом. 

Обучающийся не владеет или в недостаточной 

степени освоил знания, умения, навыки, 

приведённые в таблицах показателей. 

 

Фонды оценочных средств представлены в приложении 2 к рабочей 

программе. 

 

7. Учебно-методическое и информационное обеспечение дисциплины. 

 

а) основная литература: 
1.Защита информации с использованием механизмов электронной цифровой подписи 

: учебно-метод. пособие / Д.Г. Демидов, О.Г. Швечкова, О.А. Москвитина, А.Н. 

Пылькин, К.А. Майков, К.Г. Смирнова ; Моск. гос. ун-т печати имени Ивана 

Федорова. — М. : МГУП имени Ивана Федорова, 2014. — 53 с. [Электронный ресурс] 

URL: http://elib.mgup.ru/showBook.php?id=99.  

2.Галатенко В.А. Основы информационной безопасности: Курс лекций: учебное 

пособие. - Интернет-Университет Информационных Технологий, 2006. - 208 с. 

[Электронный ресурс] URL: 

http://biblioclub.ru/index.php?page=book_red&id=233063&sr=1.  

 

б) дополнительная литература: 
 

Пролетарский А.В., Руденков Н.А. Технологии защиты информации в 

компьютерных сетях. - Национальный Окрытый Университет "ИНТУИТ", 2016. - 

369 с. [Электронный ресурс] URL: 

http://biblioclub.ru/index.php?page=book_red&id=428820&sr=1.  

 

в) программное обеспечение и интернет-ресурсы:  

Для успешного освоения дисциплины, студент использует следующие 

программные средства: 

• Среда разработки Android Studio. 

 

 

8. Материально-техническое обеспечение дисциплины. 

 

- для проведения лекционных занятий используются компьютер и 

проектор для использования лекционного материала в форме 

презентационных слайдов, 

http://elib.mgup.ru/showBook.php?id=99
http://biblioclub.ru/index.php?page=book_red&id=233063&sr=1
http://biblioclub.ru/index.php?page=book_red&id=428820&sr=1
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- компьютерный класс 2602 (не менее 12 посадочных мест) с 

установленным программным обеспечением для проведения 

лабораторных работ. 

 

 

9. Методические рекомендации для самостоятельной работы 

студентов. 

Посещение лекционных занятий является обязательным. Пропуск 

лекционных занятий без уважительных причин и согласования с 

руководством в объеме более 40% от общего количества предусмотренных 

учебным планом на семестр лекций влечет за собой невозможность 

аттестации по дисциплине. 

Допускается конспектирование лекционного материала письменным 

или компьютерным способом.  

Регулярная проработка материала лекций по каждому разделу в рамках 

подготовки к промежуточным и итоговым формам аттестации, а также 

выполнение и подготовка к защите лабораторных работ по дисциплине 

является одним из важнейших видов самостоятельной работы обучающегося 

в течение семестра. 

 

10.  Методические рекомендации для преподавателя. 

Изучение дисциплины «Программирование для мобильных устройств» 

обучающимися направления подготовки бакалавров 09.03.02 предусмотрено 

рабочим учебным планом во 2-ом семестре четвёртого года обучения.  

Лекционные занятия проводятся в соответствии с содержанием 

настоящей рабочей программы.  

Лабораторные работы по дисциплине «Информационная безопасность 

и защита информации»   осуществляется в форме самостоятельной 

проработки теоретического материала обучающимися; выполнения 

практического задания; защиты преподавателю лабораторной работы (знание 

теоретического материала и выполнение практического задания). 

При проведении контрольной точки обучающиеся не менее чем за 

неделю информируются об этом и им выдается список вопросов для 

подготовки к контрольной работе. 
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Приложение 1. 

Структура и содержание дисциплины «Информационная безопасность и защита информации»  по направлению 

подготовки 

09.03.02 «Информационные системы и технологии»  

(бакалавр) 

 

 

 

n/n 

Раздел 

С
ем

е
ст

р
 

Н
ед

ел
я

 

 с
ем

е
ст

р
а

 Виды учебной работы, 

включая самостоятельную 

работу студентов, 

и трудоемкость в часах 

Виды самостоятельной работы 

 студентов 

Форм

ы 

аттест

ации 

Л П/C Лаб СРС КСР К.Р. К.П. РГР Реферат К/p Э З 

 Четвертый семестр               

1.1 

Тема 1. Понятие "информационная» 

безопасность и уровни ее 

обеспечения. 

. Проблема информационной 

безопасности общества. Определение 

понятия "информационная 

безопасность". 

 

5 1-4 4   2         

1.2 Лабораторная работа № 1. 5 1-4   4 2         

1.3 

Тема 2. Составляющие 

информационной безопасности. 

Доступность  информации. 

Целостность информации. 

Конфиденциальность информации. 

 

5 5-8 4   2         

1.4 Лабораторная работа № 2. 5 5-8   4 2         
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1.5 

Тема 3. Система формирования 

режима информационной 

безопасности. Задачи 

информационной безопасности 

общества. Уровни формирования 

режима информационной 

безопасности. 

 

5 9-13 6   4         

1.6 Лабораторная работа № 3. 5 9-13   6 2         

1.7 

Тема 4. Нормативно-правовые 

основы информационной 

безопасности в РФ..Правовые основы 

информационной безопасности 

общества. Основные положения 

важнейших законодательных актов 

РФ в области информационной 

безопасности и защиты информации. 

Ответственность за нарушения в 

сфере информационной 

безопасности.. 

Тема 5. Стандарты информационной 

безопасности: "Общие критерии".. 

Требования безопасности к 

информационным системам.. 

Принцип иерархии: класс – 

семейство – компонент – элемент. 

Функциональные требования. 

Требования доверия. 

 

5 14-17 4   2         

1.8 Лабораторная работа № 4. 5 14-17   4 2         

 

Тема 6. Стандарты информационной 

безопасности распределенных 

систем. Сервисы безопасности в 

 18            З 
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вычислительных сетях. Механизмы 

безопасности. Администрирование 

средств безопасности. 

Тема 7. Стандарты информационной 

безопасности в РФ. 

Гостехкомиссия и ее роль в 

обеспечении информационной 

безопасности в РФ. Документы по 

оценке защищенности 

автоматизированных систем в РФ.. 

 

 Лабораторная работа № 5.   18  18 18         

 

Тема 8. Административный уровень 

обеспечения информационной 

безопасности..Цели, задачи и 

содержание административного 

уровня.Разработка политики 

информационной безопасности. 

Тема 9. Классификация угроз 

"информационной 

безопасности"..Классы угроз 

информационной 

безопасности..Каналы 

несанкционированного доступа к 

информации. 

 

              

2.1 Лабораторная работа № 6. 6  8   2         

2.2 

Тема 10. Компьютерные вирусы и 

защита от них. Вирусы как угроза 

информационной безопасности.. 

Компьютерные вирусы и 

информационная 

безопасность..Характерные черты 

6    8 2         
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компьютерных вирусов. 

Классификация компьютерных 

вирусов..Классификация 

компьютерных вирусов по среде 

обитания. Классификация 

компьютерных вирусов по 

особенностям алгоритма работы. 

Классифиация компьютерных 

вирусов по деструктивным 

возможностям. 

 

2.3 Лабораторная работа № 7. 6  6   2         

2.4 

Тема 11.Антивирусные программы. 

Особенности работы антивирусных 

программ. Классификация 

антивирусных программ. Факторы, 

определяющие качество 

антивирусных программ. 

Профилактика компьютерных 

вирусов. Характеристика путей 

проникновения вирусов в 

компьютеры. Правила защиты от 

компьютерных вирусов. 

 

 

6    6 2         

2.5 Лабораторная работа № 8. 6  6   2         

 Всего часов по дисциплине   54  54 36        36  
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Таблица 1 

ПОКАЗАТЕЛЬ УРОВНЯ СФОРМИРОВАННОСТИ КОМПЕТЕНЦИЙ 
 

Информационная безопасность и защита информации 

ФГОС ВО 09.03.02 «Информационные системы и технологии» 

В процессе освоения данной дисциплины студент формирует и демонстрирует следующие 
профессиональные компетенции: 

КОМПЕТЕНЦИИ Перечень компонентов Технология 

формирован

ия 

компетенци

й 

Форма 

оценочного 

средства** 

Степени уровней освоения компетенций 

ИН- 

ДЕКС 

ФОРМУЛИРОВ- 

КА 
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ПК-2 

 

Способен выполнять 

работы и управлять 

работами по 

созданию 

(модификации) и 

сопровождению ИС, 

автоматизирующих 

задачи 

организационного 

управления и бизнес-

процессы 

Знать:   работы и управлять 

работами по созданию 

(модификации) и сопровождению 

ИС, автоматизирующих задачи 

организационного управления и 

бизнес-процессы; 

Уметь:   выполнять работы и 

управлять работами по созданию 

(модификации) и сопровождению 

ИС, автоматизирующих задачи 

организационного управления и 

бизнес-процессы; 

Владеть:  способами  выполнять 

работы и управлять работами по 

созданию (модификации) и 

сопровождению ИС, 

автоматизирующих задачи 

организационного управления и 

бизнес-процессы. 

лекция, 

лабораторная 

работа, 

самостоятель

ная работа 

К,  

УО, 

защита 

лабораторных 

работ, экзамен 

 

 

 

Базовый уровень 

- воспроизводство полученных знаний в 

ходе текущего контроля 

Повышенный уровень 

- практическое применение полученных 

знаний в процессе подготовки, выполнения и 

защиты лабораторных работ  

- свободное использование приобретенных 

знаний, навыков, умений, применение их в 

ситуациях повышенной сложности 

ПК-6 

 

Способен 

предотвращать 

потери и 

повреждения данных 

Знать: как  предотвращать потери 

и повреждения данных; 

Уметь: предотвращать потери и 

повреждения данных 

Владеть: способами 

предотвращения потери и 

повреждения данных 

лекция, 

лабораторная 

работа, 

самостоятель

ная работа 

К,  

УО, 

защита 

лабораторных 

работ, экзамен 

 

 

 

Базовый уровень 

- воспроизводство полученных знаний в 

ходе текущего контроля 

Повышенный уровень 

- практическое применение полученных 

знаний в процессе подготовки, выполнения и 

защиты лабораторных работ  

- свободное использование приобретенных 

знаний, навыков, умений, применение их в 

ситуациях повышенной сложности 
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ПК-7 Способен 

осуществлять 

концептуальное, 

функциональное и 

логическое 

проектирование 

систем среднего и 

крупного масштаба и 

сложности 

Знать: концептуальное, 

функциональное и логическое 

проектирование систем среднего 

и крупного масштаба и 

сложности 

Уметь: осуществлять 

концептуальное, функциональное 

и логическое проектирование 

систем среднего и крупного 

масштаба и сложности 

Владеть: способами 

концептуального, 

функционального и логического 

проектирования систем защиты 

информации 

лекция, 

лабораторная 

работа, 

самостоятель

ная работа 

К,  

УО, 

защита 

лабораторных 

работ, экзамен 

 

 

 

Базовый уровень 

- воспроизводство полученных знаний в 

ходе текущего контроля 

Повышенный уровень 

- практическое применение полученных 

знаний в процессе подготовки, выполнения и 

защиты лабораторных работ  

- свободное использование приобретенных 

знаний, навыков, умений, применение их в 

ситуациях повышенной сложности 

ОПК-3 Способен решать 

стандартные задачи 

профессиональной 

деятельности на 

основе 

информационной и 

библиографической 

культуры с 

применением 

информационно-

коммуникационных 

технологий и с 

учетом основных 

требований 

информационной 

безопасности 

Знать: стандартные задачи 

профессиональной деятельности 

на основе информационной и 

библиографической культуры с 

применением информационно-

коммуникационных технологий и 

с учетом основных требований 

информационной безопасности; 

Уметь:  решать стандартные 

задачи профессиональной 

деятельности на основе 

информационной и 

библиографической культуры с 

применением информационно-

коммуникационных технологий и 

с учетом основных требований 

информационной безопасности; 

Владеть: Способностью решать 

стандартные задачи 

профессиональной деятельности 

на основе информационной и 

библиографической культуры с 

применением информационно-

коммуникационных технологий и 

с учетом основных требований 

информационной безопасности 

лекция, 

лабораторная 

работа, 

самостоятель

ная работа 

К,  

УО, 

защита 

лабораторных 

работ, экзамен 

 

 

 

Базовый уровень 

- воспроизводство полученных знаний в 

ходе текущего контроля 

Повышенный уровень 

- практическое применение полученных 

знаний в процессе подготовки, выполнения и 

защиты лабораторных работ  

- свободное использование приобретенных 

знаний, навыков, умений, применение их в 

ситуациях повышенной сложности 

 

 

 

 

 

 

 

 
**- Сокращения форм оценочных средств см. в приложении 2 к РП. 
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Перечень оценочных средств по дисциплине «Информационная безопасность и 

защита информации » 

 

№ 

ОС 

Наименование 

оценочного 

средства 

Краткая характеристика оценочного 

средства 

Представление 

оценочного 

средства в ФОС 

1 
Коллоквиум 

(К) 

Средство контроля усвоения учебного 

материала темы, раздела или разделов 

дисциплины, организованное как учебное 

занятие в виде собеседования 

педагогического работника с 

обучающимися. 

Вопросы по 

темам/разделам 

дисциплины 

2 
Устный опрос 
собеседование,  

(УО) 

Средство контроля, организованное как 

специальная беседа педагогического 

работника с обучающимся на темы, 

связанные с изучаемой дисциплиной, и 

рассчитанное на выяснение объема знаний 

обучающегося по определенному разделу, 

теме, проблеме и т.п. 

Вопросы по 
темам/разделам 

дисциплины 
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Вопросы к экзамену 

Вопросы к экзамену 

по дисциплине   «Информационная безопасность и защита информации» 

1. Криптография. Основные определения и алгоритмы. 

2. Классификация криптоалгоритмов.  

3. Симметричные криптоалгоритмы. 

4. Скремблеры. 

5. Блочные шифры. 

6. Сеть Фейштеля. Блочный шифр TEA.  

7. Общие сведения о конкурсе AES: шифр MARS 

8. Общие сведения о конкурсе AES: шифр RC6 

9. Общие сведения о конкурсе AES: шифр Serpent 

10. Общие сведения о конкурсе AES: шифр TwoFish 

11. Общие сведения о конкурсе AES: шифр Rijndael.  

12. Симметричные криптосистемы.  

13. Асимметричные криптоалгоритмы. 

14. Алгоритм RSA.  

15. Обмен ключами по алгоритму Диффи-Хеллмана.  

16. Общая схема асимметричной криптосистемы 

17. Общие сведения о вирусах.  

18. Вирусы под Unix-подобные системы.  

19. Классификация вирусов.  

20. Классификация вирусов по среде обитания.  

21. Классификация вирусов по способам заражения.  

22. Классификация вирусов по наносимому вреду.  

23. Классификация вирусов по особенностям алгоритма.  

24. Классификация вирусов по версии DrWeb.   

25. Понятие и классификация антивирусных программ.   

26. Обзор современных антивирусных программ.  

27. Поиск вирусов вручную.   

28. Инструменты для борьбы с вирусами. 

29. Понятие социальной инженерии.  

30. Мотивы и методы социальной инженерии.  

31. Получение конфиденциальной информации.  

32. Заражение компьютера вирусом.  

33. Инструменты социальной инженерии.  

34. Массовые рассылки (известные так же как спам).  

35. Баннеры. Обратная социальная инженерия. 

36. Безопасность в интернете 

37. Общий обзор угроз, рекомендации по безопасности.  

38. Безопасная работа в Интернете: анализ веб-сайтов, безопасный поиск, надежные 

пароли.  

39. Безопасная работа в Интернете: электронная почта, платежи, защитное ПО.  

40. Дополнительные средства повышения безопасности.  

41. Резервное копирование и шифрование данных, вопросы обеспечения физической 

безопасности компьютера.  

42. Безопасность при работе на компьютере нескольких пользователей.  

43. Безопасность в социальных сетях. 

44. Концепции и аспекты обеспечения информационной безопасности  
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45. Понятия экономической и информационной безопасности. 

46. Ключевые вопросы ИБ.  

47. Виды угроз информационной безопасности и классификация источников угроз.  

48. Основные виды защищаемой информации.  

49. Правовое обеспечение информационной безопасности.  

50. Основные аспекты построения системы информационной безопасности 
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1. ЗНАТЬ:  Симметричные криптоалгоритмы. 

2. УМЕТЬ: Скремблеры. 

3. ВЛАДЕТЬ: Блочные шифры. 
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